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近年来，工业控制领域的信息安全事件的数量呈现上升趋势，涉及关键制造、通信、

能源、供水和市政设施等重要领域的关键信息基础设施，工控信息安全成为影响国家关键

基础设施安全和工控行业健康发展的重要因素。

数据来源：美国 ICS-CERT，国家工业信息安全产业发展联盟整理

工控安全事件发生所在行业分布情况美国 ICS-CERT 历年安全事件报告数量

工控安全形势严峻
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国家对工控安全高度重视

2015 年5 月8 日，《中国制造2025》提出，要加强智能制造工业控制系统网络安全

保障能力建设，健全综合保障体系。

2016 年10 月17 日，工业和信息化部印发了《工业控制系统信息安全防护指南》，

对全国工业企业工控安全防护和保障工作进行指导和管理。

2016 年12 月27 日，国家互联网信息办公室发布了《国家网络空间安全战略》。该

战略提出要坚决维护国家安全，保护关键信息基础设施。

2017年12月29日，《工业控制系统信息安全行动计划（2018-2020年）》，指出

“工业控制系统信息安全（以下简称工控安全）是实施制造强国和网络强国战略的重要保

障。”，同时强调“坚持落实企业主体责任。确立企业工控安全主体责任地位，强化责任

意识，把工控安全作为工业生产安全的重要组成部分，将安全要求纳入企业生产、经营、

管理各环节。”
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等保2.0《信息安全技术信息系统安全等级保护基本要求 第5部分 工业控制安

全扩展要求》中明确要求：

“工控控制系统重要设备及专用信息安全产品应通过国家及行业监管部门认可

的专业机构的安全性及电磁兼容性检测后方可采购使用。”

采购和使用要求
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典型SCADA系统架构及信息安全风险
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 控制中心的敏感信息泄露
 控制中心的控制指令被篡改
 控制中心的控制逻辑被篡改
 非法使用、配置控制软件

控制中心的安全风险

 传输的敏感信息泄露
 控制指令或采集数据被篡改

通信网络的安全风险

 设备的敏感信息泄露
 设备软件和数据被篡改
 设备被非法配置、调试

设备的安全风险
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信息安全对功能安全的影响

信息安全 功能安全

指令和采集数据
被篡改、伪造

控制逻辑错误；设备被损坏；
基础设施遭受破坏

敏感数据泄露 国家、企业利益受到损害
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外接安全装置的问题

RTU 安全装置 通信网络

对于现场设备端的安全，通常采用外接硬件安全装置的方式解决。但是这

种方式在物理上存在被旁路的风险，同时在可靠性上也存在一定隐患。另外，

在某些工控现场，没有条件安装外置式安全装置，需要一种嵌入设备内部的安

全方案。
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核心网

现场设备 NB-IOT网络 连接管理平台 行业应用平台

无线低功耗广域网技术带来的新问题

NB-IoT技术在工业领域的应用日益广泛，其低功耗运行机制对信息安全技

术的实现带来了新的问题。

 需要基于UDP协议的轻量级身份认证和安全传输协议

 安全机制需要适应“服务器无法主动连接终端”的应用场景

 安全机制和安全产品需要满足低功耗要求
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总体思想

控制指令和采集
数据的真实、完
整；
保护敏感数据的
传输安全和存储
安全。

降低应用厂商
集成和实现安
全功能的难度。

减少引入安全
功能对应用系
统的影响；
采取轻量化、
低功耗的安全
机制。

安全 易用可用
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安全防护总体框架

按照等保2.0的思想，构建在安全管理中心支持下的计算环境、区域边界、
通信网络三重防御体系。

控制中心

安全计算环境

安全
区域

边界

现场设备

安全计算环境

安全管理中心
系统管理、安全管理、审计管理

安全
区域

边界

安全
通信

网络

NB-IoT/GPRS/LoRa

窄带无线广域网
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CPU
安全
模块

无线
通信
模块

无线SCADA设备 CPU

安全
模块

无线
通信
模块

无线SCADA设备

门卫式
安全性更高

调用式
应用灵活，成本更低，功耗更低

采用将硬件安全模块集成到SCADA设备内部的方式，通过UART串口与
CPU或无线通信模块连接，为设备提供安全防护能力，形成一体化的安全
SCADA设备。

主要安全措施
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可支撑的安全功能

 身份认证及访问控制
确保网络通信双方的身份可信。确保本地使用、调试人身份可信。
在身份认证的基础上，按照权限、角色实现对资源访问的控制。

 安全传输协议
确保无线传输的指令和采集数据的真实可信、无法篡改、信息保密。

 设备数据安全存储
保障本地敏感数据的存储安全，信息保密。

 设备代码签名验证
可验证设备代码是否完整且未被篡改。
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端到端的通信安全方案

建立从SCADA设备到控制中心服务器之间的端到端的通信安全防护机制，
为指令、采集数据、在线升级文件、配置参数等信息的安全传输提供保障。

FOUNDRY

N ET WOR K S

NetI ron 800
HMI 工程师站

历史数据库
控制服务器
(SCADA-MTU)

通信路由器

控制中心

无线网络有线网络

安全RTU

Modem

现场

双向身份认证
端到端传输安全

CPU

安全模块安全网关
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整体安全防护框架

SCADA

控制中心安全防护

协议过滤

区域隔离

漏洞扫描

数据流分析

终端防护

窄带无线广域网

边界和通信网络防护

SCADA

设备安全防护

网络侧身份认证

传输加密
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身份认证 访问控制
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安全管理中心
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方案特色

 适合低功耗窄带无线应用场景；

 硬件安全模块与SCADA设备集成，提升安全性、可靠性；

 工控厂商“零信安知识”集成，接口易用，便于快速实现 ；

 设备端支持两种硬件架构，适应不同的应用及安全需求。
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卫士通信息产业股份有限公司（卫士通，002268）成立于

1998年，国内知名密码产品、网络安全产品、互联网安全运营、

行业安全解决方案综合提供商，首批商密产品研发、生产、销

售资质单位，是国内第一家上市的信息安全企业，是十二大军

工集团之一——中国电子科技集团公司旗下唯一的网络信息安

全上市平台。

卫士通积累了大量密码及信息安全核心技术，能够满足用

户从硬件到软件、从底层到应用层、从端到云的一体化安全需

求，帮助用户有效解决基础设施防护、智慧城市、移动办公、

安全应用、工业控制、商业秘密保护、云计算、信任服务等各

类场景中面临的信息安全问题。

中国电子科技集团公司

卫士通信息产业股份有限公司

公司实力
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全国化的服务布局
4大区域营销服务中心，29个办事处，遍布全国范围的本地化营销服务体系。

成 都
管理总部
产品研发中心
产品生产基地

广 州

行业华南营销服务中心

北京
营销总部
解决方案创新中心
前沿技术研发中心

上海

行业华东营销服务中心

在职员工：2000多人

本科以上：占比83%

技术人员：占比67%

研发人员：占比33%

公司实力
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政府部委

金融

能源

军工

公司实力
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谢谢各位领导和专家！

欢迎工控、物联网厂商与我们联系，共同发展。

联系人：王亮 13808189086（手机/微信）


