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“万物互联网”成为新一代IT环境重要组成部分

500亿

31%

快增长
数据预测显示，未来三年物联网设备及

连接数将以31%的年复合增长率快速发

展，随着5G技术的即将商用，物联网的

发展将会得到进一步提速。

泛应用
具有“全面感知、可靠传递、智能控制、

数据融合”等特点，奠定了物联网泛应用

的基础，预计到2020年，中国智能设备连

接数将达100亿，全球将突破500亿。. 

广覆盖
物联网技术及产品越来越多用于物流、交

通、安防、能源、医疗、建筑、制造、家

居、零售等行业，正在从个人消费向工业

控制领域升级。

新挑战
有别于传统网络环境，物联网面临新的

安全威胁，从感知层到应用层对现有的

技术手段和管理方式都提出了新的挑战。

资料杢源：GSMA、各电信运营商年报、麦肯锡研究报告



“大连接”正面临前所未有的安全挑战

物联网及应用爆发式增长，安全威胁随之而来

国内及香港企业信息安全事件平均数量

2014年 2015年 2016年

241

1254

2577

(普华永道)

据统计，2015-2016年，全球针对物联网设备的网络攻击次数暴增

969%，涉及物联网的信息安全事件数量同比上升18%；

Gartner预计，到2020年，针对IoT设备的攻击将占到企业遭遇攻击

总数的25%；

工业物联网典型安全事件



03智能设备
构成IIOT的网元设备，由于厂商众多、
目标分散、防御水平良莠不齐等原因，
易被攻击者单点突破。

04应用系统
IIOT的业务承载，也是整个体系内最
易被攻击利用的点，存在代码、数据、
业务、通讯等多方面安全风险。

02数据传输
承载物联网及控制系统的关键数
据，易被劫持、监听、篡改、仿
冒等，导致敏感隐私数据泄露或
重大商业损失。

01网络接入
网络接入是IIOT生态构建基础，
涉及物联网设备感知、接入，横
跨多个网元及系统，易被干扰、
DDOS攻击。

工业物联网安全威胁概况



工业物联网安全风险及威胁-网络接入

泛在感知网络技术建立服务于智能制造的泛在网络技

术体系，为制造中的设计、设备、过程、管理和商务

提供无处不在的连接、控制、服务。

工业物联网安全网络安全威胁来自各个层面，任何一个环节的防护缺失都可能导

致整个系统遭受致命攻击。



工业物联网安全风险及威胁-网络边界



工业物联网安全风险及威胁-核心承载



工业物联网安全风险及威胁-数据传输



工业物联网安全风险及威胁-智能设备

⚫ 智能硬件及应用是工业物联网基础，期面临的安全风

险分为通用和个性化两部分，通用是指所有智能硬件

都可能面临的共同的风险，个性化是指不同类别产品

在其应用场景下面临的特有的风险。

⚫ 智能设备内置系统及应用具有形态多样、场景丰富、

受众分散等特点，是整个体系链内最易被攻击的环节

之一。



工业物联网安全风险及威胁-应用系统
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