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思维领导力文章

第四次工业革命正在改变我们制造产品的方式，这要归功于制

造和加工设备的数字化。过去几十年，我们已经见证了自动化

技术带来的好处，现在随着数据处理、机器学习和人工智能的

进步，进一步促进了自动化系统的发展。如今，自动化系统的

互联水平日益提高，可以实现数据通信、分析和解译，并在工

厂区域实现辅助智能决策和操作。智能工厂计划则通过提高产

量、资产利用率和整体生产力来创造新的商业价值。它们利用

新数据流来实现灵活性和优化质量，同时降低能耗并减少废物

残留。此外，云端连接智能系统通过支持大规模定制，使制造

环境更加高效。

工业4.0的优势就是能够充分利用不断增加的数据做出更好的决

策。在整个自动化系统中，能否及时获取和传输数据取决于连

接网络。为应对日益增长的数据量，网络技术以及制造工艺流

程和方法都必须不断改进。智能、互联的自动化环境需要数字

连接系统、机器、机器人等，以创建和共享信息。这些机器采

用的通信方式以及部署的工厂通信网络是企业的核心，也是推

动实现工业4.0的关键。

整个厂区的所有（甚至远程位置）传感器和驱动器都需要无缝

连接，但使用现有的基础设施无法实现。如果未来需要通过企

业层级的数据来提供可行的见解，我们面临的挑战就是找到一

种方法，使这些前所未有的海量数据能够在不破坏通信网络的

情况下传输。这就提出了一个问题：如何设计、构建和部署能

够满足当今自动化环境和未来虚拟工厂需求的工业通信网络。

Fiona Treacy，战略营销经理

图1. 云基础设施。
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为何选择工业以太网？

由于互联是实现工业4.0愿景的核心，因此企业要真正实现互

联，必须满足三个条件。第一，更高水平的信息技术(IT)或企业

基础设施必须与厂区的控制网络融合。第二，厂区中现有的各

种网络或生产单位必须协同共存，支持交互操作。第三，我们

需要在整个工艺环境中实现无缝、安全的连接，从工艺终端一

直到企业云。

为了应对这些挑战，我们需要采用支持实现互操作性、可扩展

性和覆盖范围目标的基础网络技术。部署广泛的以太网技术就

是理想的解决方案。它提供高带宽，支持快速调试，还可以广

泛部署在所有制造环境的IT基础设施中。

图2. 两大领域的融合：信息技术(IT)和操作技术(OT)。

然而，考虑到实时操作的需要，标准以太网并不能作为工业控

制基础设施的可行解决方案。操作技术(OT)控制网络需要确保

将通信消息准时送达既定位置。以确保手头的任务或流程操作

无误。用于路由流量的TCP/IP协议并不能从本质上保证确定性

性能达到这种水平。与标准以太网支持文件共享或访问网络

设备（如打印机）的方式一样，工业以太网允许控制器访问数

据，并将来自PLC的指令发送给厂区各处的传感器、驱动器和

机器人。关键的区别在于延迟或未送达消息造成的影响。在

非实时应用中，网页更新缓慢带来的影响很小，但在制造环境

中，则可能导致从浪费材料到造成意外人身伤害等很大影响。

为了使控制系统正常工作，消息必须每次都可靠、准时地送达

目标位置。

因此，工业以太网已成为控制级操作技术的首选技术。不仅是

IT和高层级OT网络之间，工厂OT网络的各层级和终端节点传感

器之间都要实现无缝连接，如图3所示。如今，在低层级OT网络

中实现连接需要使用复杂的高功耗网关，在更高层级的以太网

中，则需要使用融合IT/OT网络。拥有覆盖整个厂区，基于以太

网、可互操作的自动化网络之后，则无需再使用这些网关，因

此可以简化网络本身。事实上，用于转换和支持OT网络上层连

接的协议网关不能直接寻址，并且会在网络中造成隔离。这种

数据隔离会限制整个工厂共享信息的能力。这与之前描述的工

业4.0愿景背道而驰，制造商原本希望从OT端收集遥测数据来驱

动IT端的分析和业务流程。

图3. 自动化系统金字塔。

图4. 时间敏感型网络特性。
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由于数据包交付和时序的确定性可确保控制应用满足强制要

求，所以许多供应商开始提供适合OT网络的实时协议。这导致

解决方案虽然是确定性的，但依赖于各供应商的协议。因此出

现了大量不兼容的解决方案，每种解决方案采用不同类型的通

信协议在不同制造单元内运行，且彼此之间不能互操作。由此

导致长期存在数据隔离或数据孤岛问题。所以需要一种解决方

案，使采用不同协议的不同制造部门能够共存，且能够在不降

低控制流量的情况下共享网络。这种解决方案就是时间敏感型

网络(TSN)——一种基于IEEE 802.1规范、与供应商无关的实时以太

网标准。顾名思义，TSN关注时间。它将标准以太网通信转换成

为任务关键型应用提供时序保证的通信。该标准旨在确保信息

可以在固定的可预测时间内从一个点移动到另一个点。TSN通过

这种方式保证及时交付。为了使通信可预测，网络上的设备必

须使用同一个时间概念。该标准定义了一种方法，可以按照计

划传输特定的TSN以太网帧，同时允许尽最大努力传输非TSN帧
（参见图4）。通过这种方式，TSN支持实时和非实时流量在同

一网络上共存。因为所有设备采用相同的时间，所以能够在高

达千兆的速度下以低延迟和低抖动传输重要数据。

其目标是构建融合网络，其中每个协议都能采用确定性的可

靠方法共享线路。TSN是提供所需确定性的标准工具箱。它代

表向可靠的标准化连接体系架构的过渡，通过专用现场总线

消除数据隔离。这种网络融合反过来又通过提高网络本身的

可扩展性，在10 Mbps至1 Gbps甚至更大的带宽范围内推动生成更

多数据。

图5. 终端到云的无缝连接。

可能的情况是，新设施中会全面采用TSN，但在现有工厂部分单

位中则逐步采用。对于现场设备的制造商来说，这意味着在不

久的将来，需要同时支持传统的工业以太网解决方案以及TSN。

扩展到过程终端

我们最终（也许最具影响力）的变化是能够在过程控制应用中

支持从终端节点到企业云的无缝连接，如图5所示。迄今为止，

与终端的连接一直受到现有4 mA至20 mA或可用现场总线技术的

限制。在许多实施方案中，这些都是硬连线的点对点连接，限

制了网络随时间发展和扩增的灵活性。这些并非基于以太网的

现场通信面临几个挑战。首先，非常有限的带宽（例如，HART®
采用4 mA至20 mA的带宽为1.2 kbps）限制了信息流的数量和速度。

其次，仪器仪表本身的功率输入有限，限制了仪器仪表的功

能。最后，控制和IT级别的网关开销不可持续。另外，在0区
的本质安全环境内运行，并尝试利用现有线缆网络来支持更快

速、更低廉的调试也是一项挑战。

这些都推动10BASE-T1L全双工通信的IEEE 802.3cg-2019™标准不断发

展。这项标准最近已获得批准，定义了通过长达1 km的单对双

绞线供电实现10 Mbps全双工通信的相关规范。现在，数据将作

为以太网数据包在传感器中使用，并通过以太网数据包的形式

在OT和IT基础设施中传输。无需进行转换（会导致延迟，消耗

功率和产生成本开销）。现有的网络架构将发生变化（如图

5所示），远程I/O单元将转换为以太网现场交换机。现在通过

10BASE-T1L多端口现场交换机，可以在控制器与现场仪器仪表之

间进行以太网指令传输。在现场节点获得的见解信息则可以作

为以太网数据包（具备更高带宽）通过现场交换网络传输给

PLC/DCS，最终传输到云。
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有几大独特优势，可以推动从传统现场总线向工业以太网转

变。首先，可重复利用现有的布线基础设施（长达1 km），从而

简化部署并降低改造成本。其次，通过电缆传输到仪器仪表本

身的可用功率以前限制在36 mW（采用4 mA至20 mA部署时的最佳

值），目前在0区（本质安全应用）中可以达到60 W（取决于电

缆）或500 mW。额外的可用功率现在可支持具备终端智能和更

多功能的仪器仪表。配合目前可用的10 Mbit上行链路速度，预期

可以提供更多的洞察信息，从而实现工业4.0的投资回报效率。

目前有哪些可用技术？

需要将强大的低延迟、低功耗物理层新技术与可扩展交换机架

构相结合，以支持自动化网络的发展。ADI一直处在工业以太

网发展的前沿，我们利用丰富的自动化领域专业知识和先进

技术不断开发广泛的解决方案产品组合，旨在确保在工业应

用中可靠交付时间关键型数据，实现无缝连接和高效运行。

ADI的Chronous™可扩展以太网解决方案产品组合包括物理层设备

(PHY)、嵌入式交换机，以及采用多协议软件的完整平台解决方

案。这些都经过充分测试和验证，可加快产品上市速度。
图6. ADI Chronous——行业领先的工业以太网解决方案。

图7. 提供可信数据，确保网络安全。
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主要解决方案包括：

    ADIN1200，行业领先的10 Mbps/100 Mbps工业以太网物理层设

备，具备增强型功能集，可靠性通过验证。

    ADIN1300，行业领先的低延迟、低功耗千兆物理层设备，可

靠性通过验证，适合严苛的应用环境。

   0025odif /fido5100，实时嵌入式双端口多协议交换芯片，支持

多种可用的TSN功能。新TSN功能可以通过可用的固件更新来

实现。还支持多协议软件更新，可通过ADI Chronous开发人员

门户获取。

可靠性通过验证、可扩展且完整的以太网解决方案可以简化系

统设计并缩短开发时间，ADI Chronous就是针对客户需求专门设计

的这样一款解决方案。它是日臻完善的可扩展以太网方案。

为了支持这种过渡，为传统的现场设备提供网络连接，ADI开发

了一种称为软件可配置I/O的新技术(AD74413R)。这将有助于开发

现场可配置远程I/O单元，以实现传统仪器仪表与高层级以太网

网络的融合。

安全性如何？

以太网存在安全漏洞，而安全性是影响工业4.0技术普及的关键

问题之一。如果在OT和IT之间以及从终端到云的整个企业范围

内创建开放的信息流，安全漏洞可能造成毁灭性影响。

在规划工业4.0战略时，安全性应该是一个基本风险管理考虑因

素。但是，在当今日益复杂的网络中构建安全性并不容易；需

要采用多层方法确保系统本身是安全的——无论是终端设备、

控制器还是网关和堆栈。ADI Chronous产品系列能够在系统的每个

节点都提供安全性，同时最大限度地减少功耗、性能和延迟方

面的权衡。

部署规划

虽然工业以太网在近些年取得了长足发展，但人们仍在使用现

场总线和其他传统网络技术。我们都认可基于工业以太网的融

合网络带来了诸多好处。包括：简化网络架构、通过移除网关

降低成本、消除硬连线连接、系统改进优化、增加正常运行时

间等。新标准的批准实施将加速实现这种期待已久的过渡。对

于更高性能连接网络的需求，以及OT和IT系统之间更高程度的

集成都在推动这一进程。TSN是加速实施融合网络的基础，与

10BASE-T1L结合使用可实现无缝终端-云连接。这种迁移一蹴而

就，但其潜在的好处非常诱人，因此其普及速度可能会超过标

准行业规范。

工业4.0愿景的核心是使用具有收集、发送和接收信息能力的

连接设备实现流程自动化。ADI Chronous为我们带来了以前通过

许多终端节点设备无法获得的数据和洞察力，从而开辟了新

的数据分析和操作洞察领域。工业以太网连接通过将现有和

未来的数据流从自动化网络无缝传输至云，开拓出这一全新

的应用领域。

如今，我们无法访问的信息和洞察数据孤岛还仍然存在，但随

着工业以太网部署日益普及，工业4.0面临的挑战将转向安全

性，以及如何利用这些数据来充分提升商业价值。与拥有数十

年经验积累、值得信赖的工业市场产品伙伴合作将是明智的选

择。ADI公司拥有深厚的领域专业知识、技术经验和广泛的解决

方案，可以帮助您加速向未来的智能工厂过渡。
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