
  IAP，全称是“In-Application Programming”，中文解释为“在程序中编程”。IAP是一种对通过微控制器的对外接口（如USART，IIC，CAN，USB，以太网接口甚至是无线射频通道）对正在运行程序的微控制器进行内部程序的更新的技术（注意这完全有别于ICP或者ISP技术）。ICP（In-Circuit Programming）技术即通过在线仿真器对单片机进行程序烧写，而ISP技术则是通过单片机内置的bootloader程序引导的烧写技术。无论是ICP技术还是ISP技术，都需要有机械性的操作如连接下载线，设置跳线帽等。若产品的电路板已经层层密封在外壳中，要对其进行程序更新无疑困难重重，若产品安装于狭窄空间等难以触及的地方，更是一场灾难。但若进引入了IAP技术，则完全可以避免上述尴尬情况，而且若使用远距离或无线的数据传输方案，甚至可以实现远程编程和无线编程。这绝对是ICP或ISP技术无法做到的。某种微控制器支持IAP技术的首要前提是其必须是基于可重复编程闪存的微控制器。STM32微控制器带有可编程的内置闪存，同时STM32拥有在数量上和种类上都非常丰富的外设通信接口，因此在STM32上实现IAP技术是完全可行的。 
  实现IAP技术的核心是一段预先烧写在单片机内部的IAP程序。这段程序主要负责与外部的上位机软件进行握手同步，然后将通过外设通信接口将来自于上位机软件的程序数据接收后写入单片机内部指定的闪存区域，然后再跳转执行新写入的程序，最终就达到了程序更新的目的。 
在STM32微控制器上实现IAP程序之前首先要回顾一下STM32的内部闪存组织架构和其启动过程。STM32的内部闪存地址起始于0x8000000，一般情况下，程序文件就从此地址开始写入。此外STM32是基于Cortex-M3内核的微控制器，其内部通过一张“中断向量表”来响应中断，程序启动后，将首先从“中断向量表”取出复位中断向量执行复位中断程序完成启动。而这张“中断向量表”的起始地址是0x8000004，当中断来临，STM32的内部硬件机制亦会自动将PC指针定位到“中断向量表”处，并根据中断源取出对应的中断向量执行中断服务程序。最后还需要知道关键的一点，通过修改STM32工程的链接脚本可以修改程序文件写入闪存的起始地址。 
    在STM32微控制器上实现IAP方案，除了常规的串口接收数据以及闪存数据写入等常规操作外，还需注意STM32的启动过程和中断响应方式。图1显示了STM32常规的运行流程。 



对左图解读如下： 
1、 STM32复位后，会从地址为0x8000004处取出复位中断向量的地址，并跳转执行复位中断服务程序，如图1中标号○1所示。 
2、 复位中断服务程序执行的最终结果是跳转至C程序的main函数，如图1中标号○2所示，而main函数应该是一个死循环，是一个永不返回的函数。 
3、 在main函数执行的过程中，发生了一个中断请求，此时STM32的硬件机制会将PC指针强制指回中断向量表处，如图1中标号○3所示。 
4、 根据中断源进入相应的中断服务程序，如图1中标号○5所示。 
5、 中断服务程序执行完毕后，程序再度返回至main函数中执行，如图1中标号○6所示。 
若在STM32中加入了IAP程序，则情况会如图2所示。 
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对图2的解读如下: 
1、 STM32复位后，从地址为0x8000004处取出复位中断向量的地址，并跳转执行复位中断服务程序，随后跳转至IAP程序的main函数，如图中标号○1、○2所示。这个过程和上图相应部分是一致的。 
2、 执行完IAP过程后（STM32内部多出了新写入的程序，图中以灰色底纹方格表示，地址始于0x8000004+N+M）跳转至新写入程序的复位向量表，取出新程序的复位中断向量的地址，并跳转执行新程序的复位中断服务程序，随后跳转至新程序的main函数，其过程如图2的标号○3所示。新程序的main函数应该也具有永不返回的特性。同时应该注意在STM32的内部存储空间在不同的位置上出现了2个中断向量表。 
3、 在新程序main函数执行的过程中，一个中断请求来临，PC指针仍会回转至地址为0x8000004中断向量表处，而并不是新程序的中断向量表，如图中标号○5所示。注意到这是由STM32的硬件机制决定的。 
4、 根据中断源跳转至对应的中断服务，如图中标号○6所示。注意此时是跳转至了新程序的中断服务程序中。 
5、 中断服务执行完毕后，返回main函数。如图中标号○8所示。 
从上述两个过程的分析可以得知，对将使用IAP过程写入的程序要满足2个要求： 
1、新程序必须从IAP程序之后的某个偏移量为x的地址开始； 
2、必须将新程序的中断向量表相应的移动，移动的偏移量为x； 
而设置程序起始位置的方法是（keil uvision4集成开发环境）在工程的“Option for Target….”界面中的“Target”页里将“IROM”的“Start”列改为欲使程序起始的地方，如下图中将程序起始位置设为0x8002000。 
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将中断向量表移动的方法是在程序中加入函数： 
void NVIC_SetVectorTable(u32 NVIC_VectTab, u32 Offset)； 
其中参数NVIC_VectTab为中断向量表起始位置，而参数Offset则为地址偏移量，如将中断向量表移至0x8002000处，则应调用该函数如下： 
void NVIC_SetVectorTable(0x8000000, 0x2000)； 
同时有必要提醒读者注意的是，此函数只会修改STM32程序中用于存储中断向量的结构体变量，而不会实质地改变中断向量表在闪存中的物理位置，详情请研究该程序原型。 
有了以上准备后就可以着手设计一个IAP方案了，如下： 
1、STM32复位后，利用一个按键的状态进行同步，当按键按下时表示将要进行IAP过程； 
2、IAP过程中，通过上位机软件向STM32的USART1设备发送所要更新的程序文件，STM32接收到数据后转而从0x8002000地址开始写入收到的数据； 
3、STM32借助定时器来判断数据是否完全接收，完全接收后IAP过程结束； 
4、再次复位后，跳转0x8002004地址开始运行新写入的程序； 
最后提出几点注意事项： 
1、具体实现的工程见附件； 
2、利用IAP写入的程序文件最好是.bin格式的文件，但不能是.hex格式的文件； 
3、向STM32发送程序文件时尽量慢一些，因为STM32对FLASH的写入速度往往跟不上通讯外设接口的速度； 
4、建议在STM32和上位机之间设计一套握手机制和出错管理机制，这样可以大幅提高IAP的成功率； 
5、附件中的IAP工程具体运行现象为，按着连接于GPIOA.0引脚上的按键后对STM32进行复位操作，若连接于GPIOA.4引脚上的LED被点亮则表示进入了IAP程序，等待从USART1接口传入欲更新的程序文件。程序文件更新完毕后，LED被熄灭。此时再度对STM32进行复位，就开始运行新写入的程序了。 
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