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阿里云Link ID2

阿里云Link ID²（IoT Device ID）是一个物联网设备身份认证系统，通过可信计算和密码技术为物
联网场景提供端到端的可信接入能力。

身份认证

核心功能

安全连接 数据加密 可信分发

多种终端覆盖
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国密支持轻量化认证
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ID²安全芯片-Trust M2 ID2

› 低成本，易开发
› 交钥匙方案最大程度简化开发流程
› 支持密钥及证书安全环境下进行预配置

› 性能优异
› 相比软件方案使终端接入云服务速度明显提升
› 支持高达200万次数据写入

› 多应用场景支持
› 双向认证，安全通信，数据存储保护
› 生命周期管理，安全更新，平台完整性保护…

› 高安全等级
› 同类产品中支持最高等级EAL6+认证及ICA安全认证
› 支持ECC,RSA,AES,SHA主流加密算法



ID²安全芯片-Trust M2 ID2使用场景

门锁 充电桩 摄像头 共享洗衣机 共享单车

智能电视 无人货柜 儿童手表 广告传媒 车载设备

业务服务器

ID²服务器

密钥安全 版权保护、安全存储

通信链路安全

设备认证服务
业务密钥服务
安全OTA



ID²安全芯片-Trust M2 ID2智能锁方案

解决的问题：
防止攻击者通过伪造服务器、伪造手机端、伪造开锁

指令达到远程非法开锁的目的

攻击面：

a. 对控制指令没有加密保护

b. 密钥没有安全保护

c. 设备身份没有合法鉴权保护

d. 手机终端App没有安全保护

e. 对服务器没有访问鉴权保护
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ID²安全芯片-Trust M2 ID2智能锁方案

解决方案：
a. ID²保护设备的合法认证安全

b. ID²保护密钥的存储安全

c. ID²保护密钥的传输安全

d. ID²保护远程开锁指令安全

e. 阿里云移动安全保护手机端开锁密钥的存储和使用安全

交付件：

a. ID2-安全载体 (Trust M ID2)

b. ID2-RoT (ESS、TEE等)

c. ID2 服务

d. ID² SDK (设备端、服务端、产线)

e. 阿里云移动安全产品
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ID²安全芯片-Trust M2 ID2充电桩方案

客户痛点：
充电桩过分依赖运营商的安全方案。目前，2G已经被破解了，出现伪基站的安全风

险，核心业务数据保护缺失造成在运营商侧的数据泄露。

解决方案：
ID²安全芯片，采用金融级安全硬件和密钥技术，为客户充电桩提供了基于安全硬件的

设备安全接入、指令合法性认证、数据加密的能力。避免出现接收伪基站指令的风险。

客户价值：
客户集成ID²安全芯片方案后，充电桩与服务器端具备双向身份认证和建立安全通道的

能力，能有效抵御网络攻击行为；数据在运营商侧也是加密的。

ID²设备
身份认证 设备认证服务

加解密服务
ID²安全芯片

APN隧道

伪基站

业务数据加密

Link ID²
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