
OPTIGA™ Trust M2 ID2 应用场景分享
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究竟什么是物联网？

什么是物联网？

“一个物理对象无缝接入信息网络的世界”
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物联网的发展将遍及各个行业
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物联网安全现状概览

物联网设备普遍缺乏认证和访问控制
未经加密的通信数
据和链路导致用户
隐私数据和关键信
息极易被非授权方

截取和破译

Sources: F-Secure, Kaspersky, Symantec, Microsoft

固件更
新攻击
方式

路由器和摄像头被
攻击次数最多，其
次是公司打印机
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OPTIGA™ Trust M2 ID2

数据存储保护

安全固件升级

安全通信

双向认证

个人化数据可配置

基本功能

平台完整性校验
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应用场景分享 - 智能音箱

个人隐私泄露
智能音箱被监听

智能音箱被外部操控

行业痛点

› 从应用层保护用户个人隐私信息

› 隐私信息即使设备被监听也无法破解

› 保障智能音箱与家庭网关及云服务建立可信连接，

Trust M2 ID2
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应用场景分享 – 某知名企业智能工厂

Trust M2 ID2：
-增强数字身份
-验证设备完整性
-加密传输数据
-保护IP

感应
-搜集和生成数据 控制

-解析及处理数据

操控
- 智能操作设备
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应用场景分享 – 网络摄像头

- 网络监控摄像头存储的数据可能被
篡改

- 家庭成员的作息时间表可能被黑客
或小偷收集

- 个人数据可能被盗用

- 网络摄像头被黑客控制

安全隐患

› 摄像头与云服务进行双向认证
› 摄像头与云服务建立可信连接，通信数据加密
› 安全固件升级

Trust M2 ID2:
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Trust M2 ID2 核心卖点

› 易开发
› 交钥匙方案最大程度简化开发流程
› 支持密钥及证书安全环境下进行预配置

› 性能优异
› I2C传输速度达到1M BPS

› 支持高达200万次数据写入

› 多应用场景支持
› 双向认证，安全通信，数据存储保护
› 生命周期管理，安全更新，平台完整性保护…

› 最高芯片安全认证等级
› 同类产品中支持最高等级EAL6+认证

› 其他差异化特性
› -40℃ ~ 105 ℃宽温应对更严苛的物理环境
› 1.62~5.5V 操作电压适应不同硬件环境
› USON-10 封装 3*3mm 超小尺寸

Trust

M2 

ID2
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如何使用Trust M2 ID2 – 开发套件

开发套件

› 可直接或或通过代理商向英飞凌申请

› 可模拟实现Trust M2 ID2应用功能

› 简单易用
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如何使用Trust M2 ID2 – 硬件封装

更多资讯https://www.infineon.com/cms/en/product/packages/PG-

USON/PG-USON-10-2/

Pin Type Function

01 GND Supply voltage (Ground)

02 NC Not connected

03 I/O Serial Data Line (SDA)

04 NC Not connected

05 NC Not connected

06 NC Not connected

07 NC Not connected

08 I/O Serial Clock Line (SCL)

09 IN Active Low Reset (RST)

10 PWR Supply voltage (VCC)
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如何使用Trust M2 ID2 – 软件集成

OPTIGA™ Trust M2 ID2 Host端软件开源, 资
源及产品文档都上已传至GitHub

122020-09-09 Copyright © Infineon Technologies AG 2020. All rights reserved.



购买Trust M2 ID2

产品名称： OPTIGA™ Trust M2 ID2

详询英飞凌代理商或登录阿里云网站搜索ID2安全芯片产品

即将上架敬请关注
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