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AIOT的概念

AIoT（人工智能物联网）= 人工智能（Artificial Intelligence）+ 物联网（The Internet of Things）

5G
量子通信

自动驾驶



物联网应用体系架构

移动通信网络

物联网平台

ChinaNET

通信网关

个人及家庭用户

WMMP-AWMMP-T

业务平台

+ 企业应用系统

通信模组

物联网终端 承载网络 运营支撑系统 应用系统

控制器

传感器

物联网网关

无线传感器网络

物联网平台是业务运营和管理的关键设备
协议是物联网通信的基础
物联网网关是传感网与电信网融合的关键基础设备
通信模组是终端标准化的重要部分
无线传感网是感知客观世界有效手段和物联网基础

摄像头

读码
器



物联网相关标准

GB/T 35134-2017 物联网智能家居 设备描述方法
GB/T 35143-2017 物联网智能家居 数据和设备编码
GB/T 35317-2017 公安物联网系统信息安全等级保护要
求
GB/T 35318-2017 公安物联网感知终端安全防护技术要
求
GB/T 35319-2017 物联网 系统接口要求
GB/T 35419-2017 物联网标识体系 Ecode在一维条码中
的存储
GB/T 35420-2017 物联网标识体系 Ecode在二维码中的
存储
GB/T 35421-2017 物联网标识体系 Ecode在射频标签中
的存储
GB/T 35422-2017 物联网标识体系 Ecode的注册与管理
GB/T 35423-2017 物联网标识体系 Ecode在NFC标签中
的存储
GB/T 35592-2017 公安物联网感知终端接入安全技术要
求

GB/T 35136-2017 智能家居自动控制设备通用技术要求
GB/T 35255-2017 LED公共照明智能系统接口应用层通信协议
GB/T 35291-2017 信息安全技术 智能密码钥匙应用接口规范
GB/T 30269.502-2017 信息技术 传感器网络 第502部分：标识：传
感节点标识符解析
GB/T 30269.602-2017 信息技术 传感器网络 第602部分：信息安全：
低速率无线传感器网络网络层和应用支持子层安全规范
GB/T 30269.801-2017 信息技术 传感器网络 第801部分：测试：通
用要求
GB/T 30269.803-2017 信息技术 传感器网络 第803部分：测试：低
速无线传感器网络网络层和应用支持子层
GB/T 35129-2017 面向食品制造业的射频识别系统 环境适应性要求
GB/T 35130-2017 面向食品制造业的射频识别系统 射频标签信息与编
码规范
GB/T 35135-2017 面向食品制造业的射频识别系统 应用要求
GB/T 17626.6-2017 电磁兼容 试验和测量技术 射频场感应的传导骚
扰抗扰度
GB/T 35290-2017 信息安全技术 射频识别（RFID）系统通用安全技
术要求
GB/T 35120-2017 制造过程物联的数字化模型信息交换规范
GB/T 35122-2017 制造过程物联的数字化模型信息表达规范
GB/T 35128-2017 集团企业经营管理信息化核心构件
GB/T 34966.1-2017 卫星导航增强信息互联网传输 第1部分：播发体
制
GB/T 34966.2-2017 卫星导航增强信息互联网传输 第2部分：接口要
求
GB/T 34966.3-2017 卫星导航增强信息互联网传输 第3部分：数据传
输格式
GB/T 35403.1-2017 国家物品编码与基础信息通用规范 第1部分：总
体框架
GB/T 35589-2017 信息技术 大数据 技术参考模型



AIOT应用测试的新挑战

通信基站 自动驾驶

5G通信

AI 物联网

嵌入式交互，总
线速率更快

终端干扰更多

无线通信，
频率更高SPI  I2C  PCIe MIPI 

USB Ethernet

对电路匹配要求
更高

电磁干扰  

驻波比     匹配阻抗
断点判定 器件参数



高速总线测试的难点与挑战

高速总线测试相关问题

如何选择有效工具进行测试？

如何找到影响总线质量的原
因

？

如何判定高速总线质量？



高速总线测试需求



高速信号恢复与分析

发射端

传输路径

接收端

差分信号

无时钟差分信号

通过 Clock Data Recovery 电路恢复数据

传输路径会有焊点、
电路板通孔、接头



高速总线一致性分析

眼 睛

张 开

噪声

抖动



高速时钟抖动分析

抖动测量
结果数据
列表

抖动直方图：
分析抖动的分布特
征（随机分布、双
峰分布等）

抖动趋势图：
分析抖动变化趋
势，特别是周期
性抖动

水平轴表示抖动偏移；
垂直轴表示偏移下积
累的测量次数

水平轴表示测量发生
的时间；垂直轴表示
测量的结果



高速时钟抖动分析

• 高斯分布，一种随机抖

动，大多数电路中其来

源主要是系统的热噪声。

• 单一分布，可能是由码

间干扰（ISI）造成的。

• 一种正弦曲线抖动或周

期抖动，表明抖动中存

在周期性的成分，比如

开关电源噪声。

• 双峰分布，这种抖动极

有可能是占空比失真

（DCD）贡献的。



射频通信测试的难点与挑战

射频通信测试相关问题
如何选择有效工具进行测试？

无线通信测试什么内容？



近距离无线通信信号

频率：2.4GHz -2.485GHz
带宽：1MHz
驻留时间：625us
调制方式：π/4-DQPSK
                和 8DPSK
EVM测试 

频率：868、915MHz、
          2.4GHz
调制方式：BPSK和 OQPSK
误码率分析
接收灵敏度分析 

频率：433、470、868、
           915MHz、2.4GHz
调制方式： CSS
误码率分析
接收灵敏度分析 

频率：2.4、5GHz
协议标准：IEEE 802.11b
/a/c/d/e/f/g/n/ac/ax
EVM测试
误码率分析
 

频率：800、900、
          1800MHz
功率测试 



无线通信测试内容

发射测试

发射频率测试

占用带宽测试

跳频测试

解调数据，EVM

接收测试

接收灵敏度测试

误码率,误包率测试



发射测试——接触式或天线接收

天线接收式

• 预先定标
• 定性测试

接触式

• 测试工装
• 定量测试

发射频率频偏测试 发射功率测试 （数字）空波非空波测试



信号质量分析

快变信号捕获 解调数据，EVM质量分析



接收能力测试

IF

接收端测试 – 接收机灵敏度

数据模拟

• 仿真软件
• 任意波形发生
器

信号模拟

• 射频信号源调
制

• 临界小信号

解调测试

• 误码率测试
• 接收灵敏度测
试



天线（智能卡）频率测试

频谱仪

DUT

谐振频率测试 带载Q值测
试



天线驻波与系统阻抗匹配测试

连接故障
点判断

天线驻波

功率器件
测试

ü阻抗匹配参数

ü天线驻波比

ü通信系统中异常连接组件定位

器件阻抗匹
配测试



EMI测试的难点与挑战

EMI测试相关问题

如何选择有效工具进行测试？

如何找到报告中的干扰源？

如何通过近场测试帮助整改？

传导干扰和辐射干扰？



EMC的概念与分类

电磁兼容性（EMC ）是指设备或系统
的能力。因此，EMC包括电磁干扰(EMI)和电磁抗干扰（EMS）两个方面。

具体分类如下：

电磁兼容

（EMC）

电磁干扰

（EMI）

传导干扰

CE

辐射干扰

RE

电流谐波

Harmonic

闪烁

Flicker

电磁抗干扰

（EMS）

传导干扰

抗扰度CS

辐射干扰

抗扰RS
静电抗
扰度

快速瞬变
群脉冲

浪涌抗
扰度

电压跌落/
短时中断

工频磁场
抗扰度



EMC标准

IEC(国际电工委员会)：是世界上成立最早的国际性电工标准化机构，负责有关电气工程和电子
工程领域中的国际标准化工作。其下从事EMC标准制定的组织主要有CISPR(国际无线电干扰
特别委员会）和TC77(第77技术委员会)【其中TC77主要负责9kHz以下低频频段的标准制定】。

        IEC标准已广为欧洲、美国、日本、中国等地区和国家采用。其相关的认证为欧盟的CE认
证，美国的FCC认证，中国的3C认证等。

国际级

• IEC标
准

分会级

• CISPR
出版物

CE级

• 欧洲协
调标准
EN

国家级

• 国标
GB

• 美标
FCC

军用标

• 国军标
GJB

• 美军标
MIL



EMC标准

       为了保证电子产品满足在电磁环境中可靠性等的要求，各国都相应地根据国际标准制定了关于电

子类产品的EMC法规，要求产品在取得相应的法规认证后才能在该国销售。

u 传导干扰：是指通过导电介质（电源线、外部线缆等）把一个电网络上的信号耦合(干扰) 到另一

个电网络。

u 辐射干扰：是指干扰源通过空间把其信号耦合(干扰)到另一个电网络。



EMI预测试方案

• EMI预测试需求

– 认证测试费用高，需出差，需预约等待

– 很难在认证测试中心进行各类试验

– 成败型测试，解决问题的代价高、手段少、时间长

• EMI预测试目的

– 去认证测试前，进行摸底测试

– 在产品研制的过程中，及早发现问题并采取对策，降低纠错成本

– 提高认证测试的一次性通过率。



EMI预测试方案

           CE

• RSA5000/RSA3000/RSA3000E实时频谱分析仪

• 内置EMI测试软件 RSA5000-EMI/RSA3000(E)-EMI

• 其他配置：人工电源网络，隔离变压器（可选），限幅器（LISN可能包

含），前置放大器（可选仪器内置放大器），非导电桌，接地金属面

           RE

• RSA5000/RSA3000/RSA3000E实时频谱分析仪

• 磁场近场探头NFP-3

• 前置放大器RSA5000-PA/RSA3000(E)-PA

• 可选：电场近场探头，内置EMI测试软件 RSA5000-EMI/RSA3000(E)-

EMI



硬件平台 + MAX70000 系列时域工作站



RIGOL 电子测试测量仪器产品

数字示波器

频谱分析仪

示波器

射频信号发生器

函数/任意波形发生器

数字万用表

数据采集开关系统

可编程直流电源

可编程直流负载

微波射频 直流精密 功率



示波器产品介绍

MSO5000
100-350MHz
8GSa/s
4Channel
10.1”LCD

MSO/DS7000
100-500MHz
10GSa/s
4Channel
10.1”LCD

MSO8000
600M/1G/2GHz
10GSa/s
4Channel
10.1” Touch LCD

DS8000-R
1G/2GHz
10GSa/s
4Channel

DS70000
2.5GHz/4GHz
20GSa/s
4Channel
15.6” Touch LCD



微波射频产品

4.5GHz 6.5GHz 7.5GHz
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3.2GHz

DSG800A

1.5/2.1/3/3.6GHz
<-112 dBc/Hz@20kHz
-110dBm~+13dBm

DSG3000B
3.0/6.0/13.6GHz
<-116 dBc/Hz@20kHz
-110dBm~+20dBm
IQ

DSA700
100kHz~500MHz/1.0GHz
SSB: <-80dBc/Hz
DANL: <-130dBm
8”LCD

DSA832/E
9kHz~3.2GHz
SSB: <-98dBc/Hz
DANL: <-161dBm
8”LCD

DSA815
9kHz~1.5GHz
SSB: <-80dBc/Hz
DANL: <-155dBm
8”LCD

DSA875
9kHz~7.5GHz
SSB: <-98dBc/Hz
DANL: <-161dBm
8”LCD

RSA5000
9kHz~3.2/6.5GHz
SSB: < -108dBc/Hz
DANL: <-165dBm
10.1” Touch LCD

RSA3000/E
9kHz~1.5/3/4.5GHz
SSB: <-102dBc/Hz
DANL: <-161dBm
10.1” Touch LCD

RSA5000N
9kHz~3.2/6.5GHz
SSB: < -108dBc/Hz
DANL: <-165dBm
10.1” Touch LCD

RSA3000N
9kHz~1.5/3/4.5GHz
SSB: <-102dBc/Hz
DANL: <-161dBm
10.1” Touch LCD

13.6GHz




